Como gestionar un caso de suplantacion de identidad online

El propdsito de este documento es ayudaros a gestionar los casos de Phising en base a nuestras
experiencias pasadas con el propdsito de optimizar el proceso de reclamacién y o denuncia ante las
autoridades competentes para que el contenido deje de estar accesible en internet y evitar posibles
denuncias de clientes que caen en estas estafas, ya que en todos los casos el fin del ciberdelincuente es
obtener los datos de tarjetas o cuentas de paypal.

Tipos de phishing :

1. Suplantacién de web:

En este caso en la ensefia Euronics clonan o imitan una web propia con la finalidad de que el

usuario crea que esta en una web “oficial” y confiable.

www.euronics.click:

e

Euronics Giran electrodoméstico > Lavadoras y secadoras > Lavadoras Secadoras > Lavadora secadora Samsung WD9OTS34DBN/S3

SAMSUNG 4301

Lavadora secadora Samsung WD90TS534DBN/S3 - 9Kg, 1400RPM, 6Kg

Envio + instalacién en 24 horas por solo 39,80 & Comprucba si el de 24 horas estd disponible en tu codigo postal

COMPROBAR

para este producto

558.8€

> Aprovecha nuestra financiacién de hasta 12 meses
% —_—

Este tipo de web suele captar a los usuarios desde anuncios de Google shopping o plataformas
gancho como Wallapop en las que ofertan productos como PS5, Iphone a mitad de precio o
electrodomeésticos con un coste muy bajo.

Anuncio - https://www.eurocnics-mrk-online.com/

Euronics Online Shop - Pequeno electrodomeéstico

Compra en Euronix, La mayor cadena de tiendas de electrodomésticos de Europa. Tiendas mas

cercanas de Euronics en Madrid y alrededores.

Es factible que cuando tienen este tipo de web, si conseguimos que cierren el acceso lo repliquen
pasadas unas horas o dias.
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2. Web con datos suplantados de una tienda fisica:

Pueden utilizar fotos reales de una tienda, datos fiscales, direcciones o teléfonos de un punto de
venta, en este caso mostramos un ejemplo de Milar y de una web suplantando la direccién de las
oficinas de Sinersis.

& Teleforio y Whatsapp 667 832441 & Mi Cuenta » WP Listas de Deseos ¥ Carrito de Compras  #* Pagar

O+
EMILAR

ELECTROCOIRON

Buscar Q

Bebés  Casajardinybricolaje  Deportes  Electrodomésticos  Equipamientoymaquinaria  Camarasyfotografia  Imagenysonido  Informaticay tablets

Telefonia

Los més vendidos

Behringer X32 mezclador DJ,
Mezclador para DJ, 24 Bit, 10,
22000 Hz, 0.006%, 6.3 mm, 90
cm, 52.8 cm, Negro, X32,
Console

Behringer ¥32 mezclador D), Mezclador
para DJ, 24 Bit, 10, 22000 Hz, 0.006%,

6.3 mm, 90 cm, 528 cm,..

s
W ' SONY

900.00€

W COMPRAR

)

TIMBELA M150 Quiosco de
Madera con Suelo - cobertizo
de Pino/Abeto, construccién
de Paneles - A232 x 336 x 263
cm /6 m2

Mas Reciente

TIMBELA M150 Quiosco de Madera con
Suelo - cobertizo de PinofAbeto,

construccidn de Paneles - A232

INICIO  FRIGORIFICO AMERICANO  FRIGORIFICOS DOSPUERTAS ~ NEVERAPEQUENA  TIENDA

Q A [Powe

( o )novoratictlanda‘

cigerser e

Frigorfficos dos Puertas

520,00€

Frigorifico dos Puertas Smeg
FD70EN4HX 183x70CM

680,00 €

( 5 )neveraticﬁenda

C/Bravo Murillo 377,4° A, 28020,
Madrid (Espaiia)

0 +34662155361

2 contacto@neveratictienda.com

sinersis

Frigorifico Smeg FABSOP Color Crema
No frost A+

1.250,00 €

TERMINOS Y CONDICIONES

Politica de privacidad

Aviso Legal

Condiciones de compra

Politica de devoluciones y reembolsos

Contacto

Kromsline KFE-800-DIX - Frigorifico
dos Puertas

799,00 €

MI CUENTA

Pedidos

Direccién

Detalles de la cuenta
Contrasefa perdida

Tienda

LG GTF9I6PZPYD - Frigorifico dos

Puertas 184x86CM

901,00 €

CATEGORIAS

Frigorifico Americano
Frigorificos dos Puertas

Nevera Pequefia
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¢Como debemos actuar?

Comprobar dénde se aloja la web fraudulenta para reclamar al hosting o plataforma su
eliminacion:

En la web https://whois.domaintools.com se introduce el dominio y mostrara la informacion
gue necesitamos, como ejemplo tenemos https://whois.domaintools.com/euronics.click
Nos devolverad la siguiente informacién:

DOMAINTOOLS PROFILE * CONNECT~ MONITOR =~  SUPPORT a

Home - Whaois Lookup EuroNics.click

Whois Record for EuroNics.click

= Domain Profile
Registrant REDACTED FOR PRIVACY
Registrant Org Private by Design, LLC

Registrant Country

us

Registrar Porkbun LLC
IANA ID- 1861
URL: porkbun.com
Whois Server: whois.porkbun.com

abuse@porkbun.com

(p} 15038508351
Aqui podemos ver que esta alojado en Porkbun registrado en EEUU, accedemos a la web del
hosting, en este caso es https://porkbun.com/ y buscamos la opcién de contacto o reportar
abuso:

porkbun PRODUCTS+ TRANSFER FRECWORDPRESS SALE!  ABOUT P s

AN ODDLY SATISFYING EXPERIENCE.

1700+ reviews 46 star
Wik ky
Google facebook

SUPPORT OUR COMPANY

Stay up to date with Porkbun.

OvYooedo
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https://whois.domaintools.com/
https://whois.domaintools.com/euronics.click
https://porkbun.com/

Debemos rellenar los formularios con los datos que nos pidan, normalmente solicitan datos de
contacto e informacion del tipo marca o web suplantada, capturas y una descripcion, tras
solicitar la baja suelen tardar en responder 24/48h y 24/72h en dar una resolucién favorable
(borrar la web o despublicarla) siempre que consideren licita la solicitud de phishing.

COPYRIGHT AND DMCA VIOLATION SUBMISSION

Copright Infringement (colloguially referred to as piracy) is the use of works protected by copyright law without permission for a usage where such
permission is required, thereby infringing certain exclusive rights granted to the copyright holder, such as the right to reproduce, distribute, display
or perform the protected work, or to make derivative works. The copyright holder is typically the work's creator, or a publisher or other business to

whom copyright has been assigned.

Required Reading You must first make sure th Porkbun webhosting product. We cannot remove

or disable content that is r

General Information

Your infor

Domain Name

En caso de que el cliente final acceda de una plataforma como Wallapop o Google shopping a la
web fraudulenta, para solicitar el borrado del perfil de usuario o informar a Google para el
borrado del anuncio son los siguientes enlaces:

Wallapop:
Enviar una solicitud — Centro de Ayuda

Google Shopping /ads:
https://support.google.com/ads/troubleshooter/4578507?visit id=637939134834809225-
2187850954 &rd=1
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https://ayuda.wallapop.com/hc/es-es/requests/new?ticket_form_id=360000110818
https://support.google.com/ads/troubleshooter/4578507?visit_id=637939134834809225-2187850954&rd=1
https://support.google.com/ads/troubleshooter/4578507?visit_id=637939134834809225-2187850954&rd=1

Denunciar a las autoridades competentes

Siempre que hagan suplantacion de datos de una empresa propia (CIF, Teléfono, direccidn)
debemos denunciar a las autoridades competentes donde esté fisicamente o registrada la
empresa, ya sea Policia Nacional o Guardia Civil.

Para la denuncia debemos aportar documentacién que contenga la URL de |la web suplantadora,
capturas de pantalla del sitio fraudulento que incluyan los datos suplantados y si disponemos de
las solicitudes de baja en plataformas o hostings con los procesos antes mencionados para
aportarlo a la denuncia.

Este proceso nunca va a ser la solucién mas efectiva dado que una denuncia puede llevar
semanas o meses para que investiguen los departamentos de delitos telemdticos, nos servira
principalmente en caso de que un cliente final interponga erréneamente una denuncia contra
nosotros como justificante que se trata de una estafa, siempre la solucién efectiva para el
borrado del contenido va a ser reclamar al hosting o plataforma.
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